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DETERMINAZIONE DIRIGENZIALE
N. 631 DEL 02/09/2024

AREA LAVORI PUBBLICI, AMBIENTE E TERRITORIO

OGGETTO: ASSUNZIONE IMPEGNO DI SPESA PER IL SERVIZIO DI ASSISTENZA
TECNICA INFORMATICA AL FINE DI RIMETTERE IN FUNZIONE IL SISTEMA
INFORMATICO DEL MUNICIPIO IN ESITO A DATABREACH CON SOMMA
URGENZA - CIG B2E40EE363

IL DIRIGENTE DELL'AREA
PREMESSO che

« il Comune non ha attualmente in pianta organica personale dedicato e in grado di
occuparsi della gestione e manutenzione dellinfrastruttura informatica in dotazione, ed
abbisogna quindi del servizio di tecnici informatici esterni specializzati ed esperti per il
mantenimento dell'efficienza delle apparecchiature informatiche oltre a garantire |l
necessario supporto per la gestione di tutti i software applicativi;

- l'assistenza e la manutenzione sistemistica € fondamentale nella gestione di un sistema
informatico quale quello dell' Amministrazione Comunale, soprattutto per gli interventi di

o configurazione e ripristino delle funzionalita dei Personal Computer in carico ai vari
uffici,

o aggiornamento ed istruzione superiore agli operatori addetti alluso del sistema
informatico,

o monitoraggio ed interventi manutentivi periodici e/o0 non programmati dei Server centrali
e dell'intera farm virtuale Vmware,

o controllo e aggiornamenti software dei server, con la gestione accesso utenti, le
condivisioni ed i permessi, i servizi antivirus, la posta elettronica e la connettivita;

o gestione delle licenze e dei canoni di abbonamento degli applicativi vari;

« mediante Procedura “Supporto alla gestione hardware e dei contratti informatici dell'Ente
2024” n. 178713860 effettuata da Comune di Curtatone su piattaforma e-procurement
SINTEL di Regione Lombardia & stata invitata ad offrire la ditta SIM Servizi Informatici
Mantova SRLS P.IVA/Codice Fiscale 02531790208;

« con DETERMINAZIONE DIRIGENZIALE N. 83 DEL 08/02/2024 dellAREA LAVORI
PUBBLICI, AMBIENTE E TERRITORIO AD OGGETTO "ASSUNZIONE IMPEGNO DI
SPESA PER IL SERVIZIO DI ASSISTENZA TECNICA INFORMATICA ALLE POSTAZIONI
DI LAVORO E Al SERVER DEL COMUNE DI CURTATONE CON SUPPORTO ALLA
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GESTIONE DEI CONTRATTI PER SOFTWARE ED APPLICATIVI - CIG B04124B241" &
stato affidato incarico di supporto sistemistico alla ditta SIM Servizi Informatici Mantova
SRLS P.IVA/Codice Fiscale 02531790208;

DATO ATTO che

in data 16 agosto u.s. & stato rilevato un databreach alla infrastruttura informatica del
Municipio;

mediante tale attacco informatico sono stati messi fuori uso i server dell'Ente oltre che
alcuni terminali dei dipendenti;

é stato necessario procedere con un intervento sistemistico in somma urgenza mirato a

o verificare l'integrita dei sistemi di backup per procedere con il ripristino delle funzionalita
dei server,

o verificare lo stato dei server del Municipio,

o individuare i Personal Computer infetti,

o ripristinare la funzionalita dei server del Municipio,

o ripristinare la funzionalita dei PC del personale,

o altri servizi afferenti alla rimessa in pristino del sistema informatico,

€ stata aperta posizione presso l'assicurazione del Comune di Curtatone con nota
inviata con Protocollo N.0024987/2024 del 19/08/2024;

e stata fatta denunzia preliminare a Polizia Postale;

€ stata fatta notifica al Garante Privacy con Protocollo N.0025096/2024 del
20/08/2024;

RISCONTRATO che

I'impegno di spesa non puod essere determinato a priori nella entita economica,

I'impegno di spesa non pud essere gestito seguendo le normali procedura previste dal
Codice degli Appalti Pubblici e dalle norme in materia di fascicolo digitale del contratto
(piattaforme di e-procurement),

€ urgente ed inderogabile conseguire l'obiettivo di riottenere la continuita amministrativa nel
piu breve tempo possibile;

DATO ATTO CHE

la disponibilita di bilancio per la materia informatica dello scrivente responsabile non &
capiente per un impegno di spesa adeguato,

e stato protocollato il consuntivo delle somme richieste dall'operatore avente Protocollo
N.0025895/2024 del 29/08/2024 che definisce un importo complessivo di € 10.000,00 ai
quali aggiungere IVA 22% per € 2.200,00 per un totale lordo di € 12.200,00;

la Giunta Comunale con propria DELIBERAZIONE N. 161 DEL 31/08/2024 DELLA
GIUNTA COMUNALE AD OGGETTO "PRELEVAMENTO DAL FONDO DI RISERVA E DI
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CASSA (ARTT. 166 E 176, D.LGS. 18 AGOSTO 2000, N. 267)" ha disposto un prelievo dal
fondo di riserva del Sindaco andando a definire la disponibilita economica per soddisfare la
richiesta dell'operatore economico integrando le dotazioni dei capitoli di spesa 1023/05
“Spese informatiche” per € 12.200,00;

DATO ATTO che sara perfezionata istruttoria con I'Assicurazione al fine di ottenere il massimo
ristoro possibile per le somme spese;

DATO ATTO che dal combinato disposto dell’articolo 11 del decreto legislativo n. 163/2006 e
dell’articolo 192 del T.U.E.L. n. 267/2000

« il fine di pubblico interesse che con il contratto si intende perseguire & di garantire la
continuita dei servizi informatici dell'ente;

« l'oggetto della estensione di contratto € la rimessa in pristino dei sistemi informatici in esito
a databreach;

- il valore economico del servizio € stato esplicitato sopra;

« la forma del contratto & lo scambio di corrispondenza stante l'urgenza e I'ammontare del
servizio;

- [|'affidamento del servizio avviene mediante affidamento diretto stante I'ammontare del
contratto l'art. 50, comma 1, lettera b) del Decreto legislativo 31 marzo 2023, n. 36 Codice
dei contratti pubblici in attuazione dell'articolo 1 della legge 21 giugno 2022, n. 78, recante
delega al Governo in materia di contratti pubblici, che consente affidamenti diretti per
servizi e forniture di importo inferiore ai 140.000,00 €;

« il CIG associato all'impegno di spesa &€ B2ZE40EE363;
« il RUP & I'Ing. Giovanni Trombani;
VERIFICATO che la ditta

« € in possesso dei requisiti tecnico/professionali in quanto gia verificati in occasione
dell'incarico assunto con determinazione 83/2024;

« éinregola con la regolarita contributiva certificata con Durc INAIL 43965635 02531790208;
RICHIAMATE

« la deliberazione di Giunta Comunale n. 158 in data 17/07/2023, immediatamente
eseguibile, con la quale & stata disposta la presentazione del Documento Unico di
Programmazione per il periodo 2024-2025 ;

« la delibera di Consiglio comunale n. 32 del 31/07/2023, esecutiva ai sensi di legge, avente
ad oggetto: “Documento unico di programmazione (DUP) periodo 2024-2025 (art. 170,
comma 1, del D.Igs n. 267/200). 7;

« la delibera di Giunta comunale n. 237 del 15/11/2023, esecutiva ai sensi di legge, avente
ad oggetto:"Nota di aggiornamento al doumento unico di programmazione (DUP) periodo
2024/2025 (art. 170, comma 1, del D.Igs n. 267/200). Presentazione”;
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« la delibera di Consiglio comunale n. 54 del 28/12/2023, esecutiva ai sensi di legge, avente
ad oggetto: “Nota di aggiornamento al doumento unico di programmazione (DUP) periodo
2024/2025 (art. 170, comma 1, del D.Igs n. 267/200). ”;

« la delibera di Giunta comunale n. 238 del 15/11/2023, esecutiva ai sensi di legge, avente
ad oggetto: “ Approvazione dello schema di bilancio di previsione finanziario 2024-2026
(art. 11 D.Lgs. 118/2011)”

« la delibera di Consiglio Comunale n. 57 del 28/12/2023, immediatamente eseguibile,
avente ad oggetto: “ Approvazione bilancio di previsione finanziario 2024-2026";

« la delibera di Giunta Comunale n. 273 del 30/12/2023, immediatamente eseguibile, avente
ad oggetto:"Approvazione piano esecutivo di gestione (P.E.G) - anni 2024-2026

« la delibera di Giunta Comunale n. 20 del 12/02/2024, immediatamente eseguibile, avente
per oggetto:"Modifica piano esecutivo di gestione (PEG) 2024/2026 a seguito revisione
struttura organizzativa™,

« la delibera di Consiglio Comunale n. 2 del 29/02/2024, immediatamente eseguibile, avente
ad oggetto:" Variazioni al bilancio di previsione finanziario 2024/2026 (art. 175, comma 2
del D.Lgs 267/2000);

« la delibera di Giunta Comunale n. 31 del 29/02/2024, immediatamente eseguibile, avente
ad oggetto:" Modifica al piano esecutivo di gestione (P.E.G.) 2024/2026";

« la delibera di consiglio Comunale n.11 del 29/04/2024, immediatamente eseguibile, avente
ad oggetto:” Variazione al bilancio di previsione finanziario 2024/2026 ratifica della
deliberazione di giunta comunale n. 61 del 15/04/2024 adottata ai sensi dell'art. 175
comma 1 e comma 4, del D.Lgs 267/2000 e contestuale variazione del PEG”;

« la delibera di consiglio comunale n. 12 del 29/04/2024, immediatamente eseguibile, avente
ad oggetto:” Approvazione del rendiconto della gestione per l'esercizio 2023 ai sensi
dell'art. 227 del D.Lgs n 267/20007;

« la delibera di Consiglio Comunale n. 13 del 29/04/2024, immediatamente eseguibile,
avente ad oggetto:" Variazioni al bilancio di previsione finanziario 2024/2026 (art. 175,
comma 2 del D.Lgs 267/2000);

« la delibera di Giunta Comunale n. 76 del 29/04/2024, immediatamente eseguibile, avente
ad oggetto:" Modifica al piano esecutivo di gestione (P.E.G.) 2024/2026";

« la delibera di Consiglio Comunale n. 21 del 01/07/2024, immediatamente eseguibile,
avente ad oggetto:" Variazioni al bilancio di previsione finanziario 2024/2026 (art. 175,
comma 2 del D.Lgs 267/2000);

« la delibera di Giunta Comunale n. 114 del 01/07/2024, immediatamente eseguibile, avente
ad oggetto:" Modifica al piano esecutivo di gestione (P.E.G.) 2024/2026";

« delibera di consiglio comunale n. 24 del 29/07/2024, immediatamente eseguibile, avente ad
oggetto:” Assestamento generale di bilancio e salvaguardia degli equilibri per I'esercizio
2024/2026 ai sensi degli artt. 175 comma 8 e 193 comma 2 del D.Lgs n. 267/2000”
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delibera di Giunta comunale n. 133 del 29/07/2024, immediatamente eseguibile, avente ad
oggetto:” Modifica al piano esecutivo di gestione (P.E.G.) 2024/2026";

delibera di giunta comunale n. 137 del 05/08/2024, immediatamente eseguibile, avente ad
oggetto: “Variazione d'urgenza al bilancio di previ ione finanziario 2024/2026 (art. 175,
comma 1 e 4 del D.Lgs 267/2000) e contestuale variazione PEG";

DATO ATTO che relativamente a questo procedimento non sussiste conflitto di interessi in capo al
responsabile del servizio né al responsabile del procedimento ai sensi dell’art. 6 bis L. 241/90;

VISTO il Decreto Sindacale n. 18 del 28.12.2023 — Prot. n. 0037876/2023 con il quale vengono
attribuite le funzioni dirigenziali dal 02/01/2023 al 31/12/2023 ai sensi dell’art. 107 del D. Lgs. n.
267 del 18.08.2000;

VISTO il T.U. delle leggi sullordinamento degli Enti Locali approvato con Decreto Legislativo n.
267 del 18/08/200 ed in particolare:

I'art. 107 riguardante le funzioni e le responsabilita della dirigenza;
l'art. 151, comma 4, (copertura finanziaria);
lart. 153, comma 5, (regolarita contabile);

l'art. 183 che dette norme in materia d’'impegno di spesa;

DETERMINA

. le premesse fanno parte integrante e sostanziale della presente deliberazione;

Di assumere I'impegno di spesa notificato con Protocollo N.0025895/2024 del 29/08/2024
dall'operatore economico di € 10.000,00 ai quali aggiungere IVA 22% per € 2.200,00 per un
totale lordo di € 12.200,00 a favore della ditta SIM Servizi Informatici Mantova SRLS
P.IVA/Codice Fiscale 02531790208 per il Servizio di rimessa in pristino dei sistemi
informatici dell'ente in esito a attacco databreach del 16/08/2024;

Di dare atto che l'affidamento € avvenuto senza previa Procedura e-procurement in quanto
attivato il servizio in somma urgenza al fine di riottenere la continuita amministrativa nel piu
breve tempo possibile;

Di dare atto che la Giunta Comunale con propria DELIBERAZIONE N. 161 DEL 31/08/2024
DELLA GIUNTA COMUNALE AD OGGETTO "PRELEVAMENTO DAL FONDO Dl
RISERVA E DI CASSA (ARTT. 166 E 176, D.LGS. 18 AGOSTO 2000, N. 267)" ha disposto
un prelievo dal fondo di riserva del Sindaco andando a definire la disponibilita economica
per soddisfare la richiesta dell'operatore economico integrando le dotazioni dei capitoli di
spesa 1023/05 “Spese informatiche” per € 12.200,00:

Di imputare la spesa, alla Missione 01 programma 11 Titolo 1 Macroaggregato 03 Capitolo
0102305 "Spese informatiche” del bilancio per I'esercizio finanziario 2024, dando atto che
la stessa avra esigibilita entro il 31/12/2024.
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6. Di dare atto che dal combinato disposto dell’articolo 11 del decreto legislativo n. 163/2006 e
dell’articolo 192 del T.U.E.L. n. 267/2000

« il fine di pubblico interesse che con il contratto si intende perseguire € di garantire la
continuita dei servizi informatici dell'ente;

« l'oggetto della estensione di contratto & la rimessa in pristino dei sistemi informatici in
esito a databreach;

« il valore economico del servizio € stato esplicitato sopra;

- la forma del contratto € lo scambio di corrispondenza stante I'urgenza e I'ammontare
del servizio;

- |'affidamento del servizio avviene mediante affidamento diretto stante I'ammontare del
contratto I'art. 50, comma 1, lettera b) del Decreto legislativo 31 marzo 2023, n. 36
Codice dei contratti pubblici in attuazione dell'articolo 1 della legge 21 giugno 2022, n.
78, recante delega al Governo in materia di contratti pubblici, che consente affidamenti
diretti per servizi e forniture di importo inferiore ai 140.000,00 €;

« il CIG associato all'impegno di spesa &€ B2ZE40EE363;
« il RUP & I'lng. Giovanni Trombani;

7. Di dare atto che relativamente a questo procedimento non sussiste conflitto di interessi in
capo al responsabile del servizio né al responsabile del procedimento ai sensi dell’art. 6 bis
L. 241/90.

8. Di trasmettere la presente al Responsabile del Servizio Economico-Finanziario per il visto
di regolarita contabile art. 151 — 4° comma del T.U. delle Leggi sul’Ordinamento degli
EE.LL.

9. Di trasmettere la presente anche alla Ditta SIM Servizi Informatici Mantova SRLS
P.IVA/Codice Fiscale 02531790208 ed all'Assicurazione del Comune per opportuna
conoscenza;
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DETERMINAZIONE DIRIGENZIALE N. 631 DEL 02/09/2024

OGGETTO: ASSUNZIONE IMPEGNO DI SPESA PER IL SERVIZIO DI ASSISTENZA
TECNICA INFORMATICA AL FINE DI RIMETTERE IN FUNZIONE IL SISTEMA
INFORMATICO DEL MUNICIPIO IN ESITO A DATABREACH CON SOMMA
URGENZA - CIG B2E40EE363

In riferimento alla determina su elencata si attesta la regolarita e la correttezza
dell’azione amministrativa ai sensi dell’art. 147 bis I comma D.Lgs 267/2000

IL RESPONSABILE - AREA LAVORI PUBBLICI, AMBIENTE E TERRITORIO
TROMBANI GIOVANNI / InfoCamere S.C.p.A.

Documento firmato digitalmente
(artt. 20-21-24 D. Lgs. 7/03/2005 n. 82 e s.m.i.)

Pagina 7di 7 - Det. N. 631 del 02/09/2024

“"Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce il documento
cartaceo e la firma autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul sito internet per il periodo della pubblicazione:
http://www.curtatone.it/ .

L’accesso agli atti viene garantito tramite I’Ufficio URP ed i singoli responsabili del procedimento al quale I'atto si riferisce, ai sensi e con le modalita di cui alla
L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per I'accesso agli atti della Citta' di Curtatone”


http://www.curtatone.it/

