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DETERMINAZIONE DIRIGENZIALE
N. 679 DEL 21/09/2024

AREA LAVORI PUBBLICI, AMBIENTE E TERRITORIO

OGGETTO: ASSUNZIONE IMPEGNO DI SPESA PER L'ACQUISTO DI N°2
FIREWALL - CIG B321CD625F

IL DIRIGENTE DELL'AREA
PREMESSO che

* indata 16 agosto u.s. & stato rilevato un databreach alla infrastruttura informatica del Municipio;

* mediante tale attacco informatico sono stati messi fuori uso i server dell'Ente oltre che alcuni
terminali dei dipendenti;

» & stato necessario procedere con un intervento sistemistico in somma urgenza mirato a

o verificare l'integrita dei sistemi di backup per procedere con il ripristino delle funzionalita dei
server,

o verificare lo stato dei server del Municipio,

o individuare i Personal Computer infetti,

o ripristinare la funzionalita dei server del Municipio,

o ripristinare la funzionalita dei PC del personale,

o altri servizi afferenti alla rimessa in pristino del sistema informatico,

* ¢ stata aperta posizione presso l'assicurazione del Comune di Curtatone con nota inviata con
Protocollo N.0024987/2024 del 19/08/2024;

» ¢ stata fatta denunzia preliminare a Polizia Postale;
» ¢ stata fatta notifica al Garante Privacy con Protocollo N.0025096/2024 del 20/08/2024;
RISCONTRATO che

» & stata incaricata una ditta per il ripristino in urgenza dei sistemi al fine di acquisire la continuita
amministrativa per I'Ente;

» ¢ stato protocollato il consuntivo delle attivita condotte dalla ditta avente Protocollo N.0025895/2024
del 29/08/2024;

* nel medesimo documento la Ditta rappresentava la necessita di attuare “Misure di sicurezza minime
da mettere in atto immediatamente in relazione all’accaduto, si ritiene indispensabile prendere delle
misure minime di sicurezza per aumentare il livello di protezione della rete comunale: adozione di
una nuova coppia di Firewall di nuova generazione con protezioni avanzate”,
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DATO ATTO che

€ stata perfezionata la procedura di e-procurement su piattaforma acquistinrete.it PROCEDURA DI
ACQUISTO NR. 783273 - ORDINATIVO ESECUZIONE IMMEDIATA NR. 8070324 per I'acquisto di
n°2 firewall aventi le caratteristiche richieste dalla ditta che effettua supporto sistemistico per conto
dell'Ente;

€ stato preventivato un importo di € 2.385,80 cadauno, per un imponibile complessivo di € 4.771,60
al quale aggiungere IVA 22% per € 1.049,75 per un totale lordo di € 5.821,35 e ricomprensivo dei
servizi software per un anno;

la ditta dalla quale si acquista &€ GA SERVICE SRL avente Partita IVA 07252620963;

DATO ATTO che dal combinato disposto dell’articolo 11 del decreto legislativo n. 163/2006 e dell’articolo
192 del T.U.E.L. n. 267/2000

il fine di pubblico interesse che con il contratto si intende perseguire € di aumentare la sicurezza
informatica degli apparati hardware dell'ente;

I'oggetto della estensione di contratto € I'acquisto di hardware di rete;
il valore economico del servizio & stato esplicitato sopra;
la forma del contratto & lo scambio di corrispondenza stante I'urgenza e I'ammontare del servizio;

I'affidamento del servizio avviene mediante affidamento diretto stante 'ammontare del contratto I'art.
50, comma 1, lettera b) del Decreto legislativo 31 marzo 2023, n. 36 Codice dei contratti pubblici in
attuazione dell'articolo 1 della legge 21 giugno 2022, n. 78, recante delega al Governo in materia di
contratti pubblici, che consente affidamenti diretti per servizi e forniture di importo inferiore ai
140.000,00 €;

il CIG associato all'impegno di spesa € B321CD625F;

il RUP ¢ I'Ing. Giovanni Trombani;

VERIFICATO che la ditta

€ in possesso dei requisiti tecnico/professionali in quanto fornitore abilitato ad operare su piattaforma
di e-procurement acquistinrete.it;

€ in regola con la regolarita contributiva certificata con Durc_INPS_42045312;

RICHIAMATE

la deliberazione di Giunta Comunale n. 158 in data 17/07/2023, immediatamente eseguibile, con la
quale é stata disposta la presentazione del Documento Unico di Programmazione per il periodo
2024-2025 ;

la delibera di Consiglio comunale n. 32 del 31/07/2023, esecutiva ai sensi di legge, avente ad
oggetto: “Documento unico di programmazione (DUP) periodo 2024-2025 (art. 170, comma 1, del
D.lgs n. 267/200). 7;

la delibera di Giunta comunale n. 237 del 15/11/2023, esecutiva ai sensi di legge, avente ad
oggetto:"Nota di aggiornamento al doumento unico di programmazione (DUP) periodo 2024/2025
(art. 170, comma 1, del D.Igs n. 267/200). Presentazione”;
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* la delibera di Consiglio comunale n. 54 del 28/12/2023, esecutiva ai sensi di legge, avente ad
oggetto: “Nota di aggiornamento al doumento unico di programmazione (DUP) periodo 2024/2025
(art. 170, comma 1, del D.Igs n. 267/200). ”;

* la delibera di Giunta comunale n. 238 del 15/11/2023, esecutiva ai sensi di legge, avente ad
oggetto: “ Approvazione dello schema di bilancio di previsione finanziario 2024-2026 (art. 11 D.Lgs.
118/2011)”

* la delibera di Consiglio Comunale n. 57 del 28/12/2023, immediatamente eseguibile, avente ad
oggetto: “ Approvazione bilancio di previsione finanziario 2024-2026";

* la delibera di Giunta Comunale n. 273 del 30/12/2023, immediatamente eseguibile, avente ad
oggetto:"Approvazione piano esecutivo di gestione (P.E.G) - anni 2024-2026

* la delibera di Giunta Comunale n. 20 del 12/02/2024, immediatamente eseguibile, avente per
oggetto:"Modifica piano esecutivo di gestione (PEG) 2024/2026 a seguito revisione struttura
organizzativa";

* la delibera di Consiglio Comunale n. 2 del 29/02/2024, immediatamente eseguibile, avente ad
oggetto:" Variazioni al bilancio di previsione finanziario 2024/2026 (art. 175, comma 2 del D.Lgs
267/2000);

* la delibera di Giunta Comunale n. 31 del 29/02/2024, immediatamente eseguibile, avente ad
oggetto:" Modifica al piano esecutivo di gestione (P.E.G.) 2024/2026";

* la delibera di consiglio Comunale n.11 del 29/04/2024, immediatamente eseguibile, avente ad
oggetto:” Variazione al bilancio di previsione finanziario 2024/2026 ratifica della deliberazione di
giunta comunale n. 61 del 15/04/2024 adottata ai sensi dell'art. 175 comma 1 e comma 4, del D.Lgs
267/2000 e contestuale variazione del PEG”;

* la delibera di consiglio comunale n. 12 del 29/04/2024, immediatamente eseguibile, avente ad
oggetto:” Approvazione del rendiconto della gestione per I'esercizio 2023 ai sensi dell'art. 227 del
D.Lgs n 267/20007;

* la delibera di Consiglio Comunale n. 13 del 29/04/2024, immediatamente eseguibile, avente ad
oggetto:" Variazioni al bilancio di previsione finanziario 2024/2026 (art. 175, comma 2 del D.Lgs
267/2000);

* la delibera di Giunta Comunale n. 76 del 29/04/2024, immediatamente eseguibile, avente ad
oggetto:" Modifica al piano esecutivo di gestione (P.E.G.) 2024/2026";

* la delibera di Consiglio Comunale n. 21 del 01/07/2024, immediatamente eseguibile, avente ad
oggetto:" Variazioni al bilancio di previsione finanziario 2024/2026 (art. 175, comma 2 del D.Lgs
267/2000);

* la delibera di Giunta Comunale n. 114 del 01/07/2024, immediatamente eseguibile, avente ad
oggetto:" Modifica al piano esecutivo di gestione (P.E.G.) 2024/2026";

* delibera di consiglio comunale n. 24 del 29/07/2024, immediatamente eseguibile, avente ad
oggetto:” Assestamento generale di bilancio e salvaguardia degli equilibri per I'esercizio 2024/2026
ai sensi degli artt. 175 comma 8 e 193 comma 2 del D.Lgs n. 267/2000”

» delibera di Giunta comunale n. 133 del 29/07/2024, immediatamente eseguibile, avente ad oggetto:”
Modifica al piano esecutivo di gestione (P.E.G.) 2024/2026";
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» delibera di giunta comunale n. 137 del 05/08/2024, immediatamente eseguibile, avente ad oggetto:
“Variazione d'urgenza al bilancio di previ ione finanziario 2024/2026 (art. 175, comma 1 e 4 del
D.Lgs 267/2000) e contestuale variazione PEG";

DATO ATTO che relativamente a questo procedimento non sussiste conflitto di interessi in capo al
responsabile del servizio né al responsabile del procedimento ai sensi dell’art. 6 bis L. 241/90;

VISTO il Decreto Sindacale n. 18 del 28.12.2023 — Prot. n. 0037876/2023 con il quale vengono attribuite le
funzioni dirigenziali dal 02/01/2023 al 31/12/2023 ai sensi dell’art. 107 del D. Lgs. n. 267 del 18.08.2000;

VISTO il T.U. delle leggi sull’ordinamento degli Enti Locali approvato con Decreto Legislativo n. 267 del
18/08/200 ed in particolare:

» Tart. 107 riguardante le funzioni e le responsabilita della dirigenza;

* Tart. 151, comma 4, (copertura finanziaria);
* lart. 153, comma 5, (regolarita contabile);

» Tart. 183 che dette norme in materia d’'impegno di spesa;

DETERMINA

le premesse fanno parte integrante e sostanziale della presente deliberazione;

2. Di provvedere con l'acquisto degli apparati hardware citati in narrativa (n°2 firewall) assumendo il
conseguente impegno di spesa di € 2.385,80 cadauno, per un imponibile complessivo di € 4.771,60
al quale aggiungere IVA 22% per € 1.049,75 per un totale lordo di € 5.821,35;

3. Di dare atto che Iaffidamento avviene previa procedura e-procurement PROCEDURA DI
ACQUISTO NR. 783273 - ORDINATIVO ESECUZIONE IMMEDIATA NR. 8070324

4. Di imputare la spesa alla Missione 01 programma 05 Titolo 2 Macroaggregato 02 Capitolo 0201502
"Acquisto attrezzature informatiche” del bilancio per I'esercizio finanziario 2024, dando atto che la
stessa avra esigibilita entro il 31/12/2024 impegnandola a favore della ditta a favore della ditta GA
SERVICE SRL avente Partita IVA 07252620963;

5. Di dare atto che dal combinato disposto dell’articolo 11 del decreto legislativo n. 163/2006 e
dell’articolo 192 del T.U.E.L. n. 267/2000

» il fine di pubblico interesse che con il contratto si intende perseguire & di aumentare la sicurezza
informatica degli apparati hardware dell'ente;

* l'oggetto della estensione di contratto & I'acquisto di hardware di rete;
» il valore economico del servizio & stato esplicitato sopra;

* la forma del contratto &€ lo scambio di corrispondenza stante l'urgenza e I'ammontare del
servizio;

» [l'affidamento del servizio avviene mediante affidamento diretto stante 'ammontare del contratto
l'art. 50, comma 1, lettera b) del Decreto legislativo 31 marzo 2023, n. 36 Codice dei contratti
pubblici in attuazione dell'articolo 1 della legge 21 giugno 2022, n. 78, recante delega al
Governo in materia di contratti pubblici, che consente affidamenti diretti per servizi e forniture di
importo inferiore ai 140.000,00 €;
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» il CIG associato all'impegno di spesa € B321CD625F;

* il RUP & I'lng. Giovanni Trombani;

6. Di dare atto che relativamente a questo procedimento non sussiste conflitto di interessi in capo al
responsabile del servizio né al responsabile del procedimento ai sensi dell’art. 6 bis L. 241/90.

7. Di trasmettere la presente alla ditta GA SERVICE SRL avente Partita 1IVA:07252620963 per
opportuna conoscenza;

8. Di trasmettere la presente al Responsabile del Servizio Economico-Finanziario per il visto di
regolarita contabile art. 151 — 4° comma del T.U. delle Leggi sull’Ordinamento degli EE.LL.

9. Di trasmettere la presente anche alla Ditta SIM Servizi Informatici Mantova SRLS P.IVA/Codice
Fiscale 02531790208 ed all'Assicurazione del Comune per opportuna conoscenza;
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DETERMINAZIONE DIRIGENZIALE N. 679 DEL 21/09/2024

OGGETTO: ASSUNZIONE IMPEGNO DI SPESA PER L'ACQUISTO DI N°2
FIREWALL - CIG B321CD625F

In riferimento alla determina su elencata si attesta la regolarita e la correttezza
dell’azione amministrativa ai sensi dell’art. 147 bis I comma D.Lgs 267/2000

IL RESPONSABILE - AREA LAVORI PUBBLICI, AMBIENTE E TERRITORIO
TROMBANI GIOVANNI / InfoCamere S.C.p.A.

Documento firmato digitalmente
(artt. 20-21-24 D. Lgs. 7/03/2005 n. 82 e s.m.i.)
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